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Ersetzt eine Cybersecurity-Versicherung Cybersecurity-
Mafinahmen?

Michael Stockl: Durch die strengeren Annahmekriterien der
Versicherungswirtschaft und die Verknappung der Kapazititen
ist es heute unumganglich geworden, dass der Versicherungs-
nehmer vor Installierung einer Cyber-Versicherung intern ein
bestmogliches System zur Verhinderung von Cyber-Attacken
installiert. Grundsétzlich ist — wie bei jeder anderen Versiche-
rungssparte — eine Schadenszahlung im Versicherungsfall im-
mer nur die zweitbeste Losung, wenn der Eintritt eines Versi-
cherungsfalles bereits im Vorfeld durch geeignete Mafinahmen
vermieden hitte werden konnen.

Wie einfach ist es, an eine Cybersecurity-Versicherung zu
kommen?

Wie bereits angesprochen, haben sich die Annahmekriterien
wesentlich verschirft, es ist aber auch anzumerken, dass diese

Michael Stockl

Wozu Cybersecurity-Mafinahmen,
wenn es ohnehin Versicherungen gibt?
Experte Michael Stockl im Interview.

Michael Stockl ist Geschiftsfithrer der FUP Group GmbH und
u. a. auf Cybersecurity-Versicherungen spezialisiert.

im Wesentlichen auf hohe Versicherungssummen bzw. scha-
denskritische Deckungserfordernisse abzielen, d.h. Produkte in
der Breite, z. B. fiir den Privatkundensektor, werden davon eher
nicht betroffen sein.

Welche spezifischen Cyber-Risiken und -Szenarien decken
Versicherungen ab? Welche wichtigen Ausschliisse gibt es?

Dazu ist es einmal notwendig, relativ einfach die Funktion und
Mechanismen einer Cyber-Versicherung zu erkldren. Das De-
ckungskonzept ist dhnlich einer Sach-, Betriebsunterbrechungs-
und Haftpflichtversicherung, kombiniert mit dem Einsatz einer
professionellen ,Eingreiftruppe® unmittelbar nach dem Scha-
denseintritt. Fiir alle anfallenden Kosten ist eine Versicherungs-
summe vom Versicherungsnehmer frei wihlbar, bis zu welcher
dann Kosten ibernommen werden. D.h. der Versicherungsneh-
mer wird auch dabei in die Pflicht genommen; zu geringe De-
ckungssummen konnen gravierende Deckungsliicken schaffen.
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Welche Anforderungen muss ich als Unternehmen erfiillen,
um fiir eine Cybersecurity-Versicherung in Frage zu kom-
men? Was sind Voraussetzungen?

Ungeachtet der zwischenzeitlich umfangreichen Erfassungs-
fragebogen ist es meines Erachten unumgénglich, im Vorfeld
einen externen IT-Sicherheitsdienstleister zu beauftragen,
das Unternehmen einem Penetrationtest zu unterziehen, um
Schwachstellen im System aufzuzeigen.

Wie werden die Versicherungsprimien fiir Cybersecurity-
Polizzen berechnet und welche Faktoren spielen dabei eine
Rolle?

Im Vergleich zu bekannten Versicherungslésungen sind die
Pramienaufwendungen fiir Cyber-Versicherungen relativ ge-
ring, obwohl das Bedrohungsszenario mittlerweile hinlédnglich
bekannt ist. Gravierende Faktoren sind jedenfalls die Qualitét
der bereits vorhandenen bzw. umgesetzten Abwehrmafinah-
men, die Grof3e und Exponiertheit des Risikos, sowie die not-
wendige Versicherungssumme.

Was ist im Ernstfall tatsachlich abgesichert?

Die Kosten des Krisenmanagements, der IT-Forensik sowie
fir die Wiederherstellung der IT, die Kosten von Anwilten
und PR-Beratern, der durch den Cyber-Angriff verursachte
Deckungsbeitragsverlust
sowie die Priifung, Abwehr und Entschddigung im Falle von

(Betriebsunterbrechungsschaden),

Haftpflichtanspriichen Dritter. Zusétzlich konnen z. B. Erpres-

sungsgelder oder Schaden durch Cyber-Diebstahl versichert
werden. Die genaue Ausgestaltung der Versicherungslosung
setzt einen umfassenden Risikodialog voraus und bedarf pro-
fessioneller Beratung.

Welche Art von Unterstiitzung bieten Versicherungen im Fal-
le eines Cyberangriffs? Wie schnell kann ich mit einer Reak-
tion rechnen?

Die bereits genannte Eingreiftruppe reagiert im Bedarfsfall du-
Berst schnell und ist nach Anforderung innerhalb von wenigen
Stunden aktiv. Keinesfalls sollte im Angriffsfall durch unkoordi-
niertes Vorgehen der Schaden vergréfiert werden. Diese Dienst-
leister sind Vollprofis und in der Lage, durch Verhandlung mit
den Angreifern die Schadensaustragung zu koordinieren.

Welche Art von Unternehmen greift primér auf solche Ver-
sicherungen zu? Wie weit verbreitet sind Cybersecurity-Ver-
sicherungen in der Industrie?

Grundsitzlich ergibt sich der Bedarf einer Cyber-Versicherung
fiir jeden PC, auf welchem Betriebsprogramme laufen und Da-
ten abgespeichert werden. Oftmals richten Cyber-Attacken den
meisten Schaden in Betrieben an, in denen man am wenigsten
mit den Auswirkungen rechnet. Die Durchdringung des Mark-
tes nimmt zwar aufgrund der Sensibilisierung laufend zu, den-
noch hinken wir den internationalen Standards weit hinterher.
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“0ftmals richten \
Cyber-Attacken dort
den meisten Schaden

wo am wenigsten
ird.”

‘L
Michael Stockl
EO, FUP Group GmbH
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