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GUT VERSICHERT  
Was kann im schlimmsten Fall bei einer  
Cyberattacke passieren? Voller Datenverlust bei 
Unternehmen, die von großen Datenmengen ab-
hängig sind. Bei Produktionsbetrieben kann es zu 
einer Unterbrechung des Workflows oder einem 
wochenlangen Stillstand kommen. 

Wieso ist es so wichtig, über eine Cyberversi-
cherung nachzudenken? Es stellt sich nicht die 
Frage, ob ein Unternehmen Ziel einer Cyberatta-
cke wird, sondern wann und in welchem Ausmaß. 
Die Mehrzahl der Unternehmen können die Aus-
wirkungen einer Attacke ohne externe Versiche-
rungsdeckung finan-
ziell nicht verkraften, 
sind sich dessen aber 
oft nicht bewusst.

Was muss man beim 
Abschluss einer sol-
chen Versicherung 
beachten? Es handelt 
sich um eine Versiche-
rungslösung, bei der 
ein Unternehmen die Bereitschaft mitbringen 
muss, sich die notwendige Zeit für die entspre-
chende Vorbereitung zu nehmen. In Folge ist 
eine engagierte Umsetzung mit einem Spezi-
al-Dienstleister für Cyber-Versicherungslösungen 
notwendig, um überhaupt einen geeigneten Ver-
sicherungsschutz am Markt zu erhalten.

Und wann greift die Versicherung? Ab dem 
ersten Anruf bei dem mit dem Versicherungsan-
bieter vereinbartem Notfall-Team steht die volle 
finanzielle und unterstützende Dienstleistung 
zur Verfügung. Und ist einerseits mit einem zeit-
lichen oder finanziellem Selbstbehalt versehen, 
andererseits mit der vom Unternehmen gewähl-
ten Versicherungssumme gedeckelt. 

Michael Stöckl, 		
Geschäftsführer  
FUP Group GmbH
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Lösegeld. Ob man diese Summen bezahlen 
soll? „Ein klares Nein“, antwortet Heimo 
Kohlbacher von der Landespolizeidirektion 
Steiermark. Erstens hat man trotz der Zahlung 
nicht die Gewissheit, die Daten zurückzube-
kommen. Zweitens unterstützt man somit das 
Geschäftsmodell. 

Erste Hilfe bei Attacken
Doch was kann man schlussendlich tun, wenn 
das eigene Unternehmen Opfer einer Cyberat-
tacke wird? „Betroffene sollten unbedingt bei 
der Polizei Anzeige erstatten“, so Kohlbacher. 
Je nach Größe der Firma und Komplexität des 
Falles werden dann Ermitlungen eingeleitet. 
Außerdem stehen Betroffenen IT-Experten der 
Polizei zur Verfügung, die rasch Tipps geben 
können, um Schlimmeres zu vermeiden. Auch 
die Wirtschaftskammern Österreichs haben 
ein Callcenter eingerichtet. Die Nummer 0800 
888 133 ist durchgehend erreichbar und bietet 
Erstinformationen und Notfallhilfe. 

Richtige Prävention
Vorsorge ist besser als Nachsorge, deswegen 
ist Prävention der beste Weg, um sich vor ei-
ner Attacke zu schützen. „Grundsätzlich sollte 
sich ein Unternehmen in regelmäßigen Ab-
ständen einem Penetrations-Test unterziehen, 
um eine objektive Außenbeurteilung zu erhal-
ten“, erklärt Michael Stöckl, Geschäftsführer 
der Versicherungsagentur Fuchs & Partner 
GmbH. „Öffentliche Firmen und Ämter sind 
meist gut geschützt, besonders in den letzten 
Jahren wurde stark nachgezogen. Bei Privat-
personen müssen wir an die Eigenverant-
wortung appellieren“, so Heimo Kohlbacher. 
Tipps und Informationen rund um das Thema 
Prävention gibt es auch auf der Homepage des 
Bundeskriminalamtes. 

Mitarbeiterschulung 
Ebenfalls ist es wichtig, die Mitarbeiter richtig 
zu schulen. Neben dem fahrlässigen Umgang 
mit Daten steht vor allem beim Social Enginee-
ring der „Faktor Mensch“ im Vordergrund. 
Cyber-Kriminelle nutzen Eigenschaften wie 
Hilfsbereitschaft, Vertrauen oder Respekt 
aus, um Menschen zu manipulieren und 
vertrauliche Informationen zu bekommen. Es 
kann sogar so weit gehen, dass Mitarbeiter 
Überweisungen tätigen oder Schadsoftware 
auf Firmengeräten installieren. Nur, wer die 
Gefahren kennt, kann sich wappnen.� n
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