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CYBER-RISIKEN
OPTIMAL VERSICHERN
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iiber aktuelle Cyber-Gefahren, den wirksamen Schutzschirm einer Versicherung und den Stellenwert eines

Risikodialogs im Vorfeld.

Cyberattacken hdufen sich. Werden die An-
greifer immer besser oder sind die Firmen
immer schlechter geschiitzt?

Die Zunahme der Angriffe ist tatsdchlich
dramatisch - eine jiingste Umfrage ergab,
dass bereits drei Viertel der Befragten Opfer
eines Cyberangriffs geworden sind. Gera-
de mittelstdndischen Betrieben mangelt es
héufig an nétigem Know-how rund um die
IT-Sicherheit. Osterreichische Unternehmen
schitzen Cyber-Angriffe - neben Betriebs-
unterbrechungen - bereits als Top-Risiko ein,
wie dasjiingste Allianz Risk Barometer erhob.
Dabei ist ein Grofsteil der Cyberkriminellen
technisch gar nicht so versiert. Zumeist kom-
men ihnen vermeidbare Sicherheitsliicken
wie z.B. schlecht gewidhlte Passworter bzw.
unvorsichtiges Verhalten Einzelner zugute -
der beriihmte Risikofaktor Mensch.

Michael St6ckl, Geschéftsfithrer des Versi-
cherungsmaklers Fuchs & Partner GmbH in
Graz. Infos unter: michael.stoeckl@fup.at

32

Welche Cyber-Risiken lassen sich an Ver-
sicherer ,,auslagern?

Esbesteht die Moglichkeit, das finanzielle
Risiko bzw. den finanziellen Schaden, den ein
versichertes Unternehmen erleidet, abzusi-
chern. Das heifdt, die Kosten, die dem Unter-
nehmen entstehen - als Eigenschaden oder
aus Schadenersatzforderungen Dritter - kon-
nen teilweise versichert werden. Versicher-
bar sind unter anderem gezielte Angriffe auf
Computersysteme von aufien. Die Schaden
konnen vielféltig sein und reichen von den
Kosten zur Wiederherstellung der Infrastruk-
tur und Daten {iber Deckungsbeitragsverlus-
te und Erpressungsgelder bis hin zu Schaden-
ersatzanspriichen Dritter. Voraussetzung fiir
einen Versicherungsschutz ist immer, dass
die IT-Infrastruktur und Schutzmafinahmen
auf einem aktuellen Stand sind und den im
Versicherungsvertrag dokumentierten Min-
destanforderungen entsprechen.

Welche Leistungen erbringt der Versicherer
im Falle des Falles?

Die marktiiblichen Produkte der Versiche-
rer umfassen in der Regel folgende Deckungs-
bausteine, die insbesondere folgende Kosten
absichern: Krisenmanagement inklusive IT-
Forensik Call Center, Information von Kunden
und Behorden (nach Diebstahl von Kunden-
daten), Eigenschdden wie Wiederherstellung
von Daten und Systemen, Erpressungsgelder,
Straf- und Pénalzahlungen, PR-Mafinahmen,
Betriebsunterbrechung, Haftpflicht zur Frei-
stellung und Abwehr von Schadenersatzan-
spriichen.

Wie grof ist die Nachfrage nach Cyber-Ver-
sicherungen?

Das Interesse ist sehr grofs. Manche Kun-
den sind aber durch technische Anforderun-
gen abgeschreckt bzw. erfiillen die Mindest-
voraussetzungen der Versicherer nicht. Da die
Pramien mittlerweile nicht mehr ganz giinstig
sind, wird seitens der Unternehmen manch-
mal doch wieder gespart. Unser Tipp: Die Ten-
denz der Pramienhohe ist stark steigend, wes-
halb rasches Handeln zu empfehlen ist.

Wie findet ein Betrieb das fiir ihn optimale
Versicherungsprodukt?

Die Produktvarianten der Versicherer sind
auf den ersten Blick dhnlich. Bei ndherer Be-
trachtung gibt es jedoch deutliche Unterschie-
de, ein Vergleich ist aufwendig. Letztendlich
giltesfiirjeden Betrieb eine mafigeschneiderte
und bedarfsgerechte Losung zu finden. Eine
professionelle Beratung ist dabei unerlésslich
- wir als FuP bieten dabei gerne unsere Unter-
stiitzung an.

Fiir wen empfiehlt sich der Abschluss einer
Versicherung?

Grundsétzlich fiir jedes Unternehmen.
Seit einigen Jahren werden vermehrt mit-
telstindische Unternehmen und Einzel-
unternehmen Ziel von Attacken. In einem
Risikodialog ist zu evaluieren, in welchem
Ausmafl ein mdéglicher Cyberschaden die
Tétigkeit des Unternehmens beeintréch-
tigen bzw. eine Schadenersatzforderung
ausldsen kann. Sollten hohe Versicherungs-
summen zu einer zu grofien Pradmienbelas-
tung fithren, kann auch die Wahl einer ge-
ringeren Versicherungssumme zielfithrend
sein, um zumindest die Dienstleistung von
professionellen Krisendienstleistern in An-
spruch nehmen zu kénnen.
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